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1 WebAlert とは 
マルウェア感染など危険性の有無を調べるため、Web サイトを診断するシステムです。当サービスで

は、(1) URL ごとの診断、 (2) Web サイトの指定した階層内にあるページを巡回する方式による診断、 (3) 

オンデマンドによる URL ごとの診断の３種類の方法を用いて、Web サイトの安全性を診断します。診

断対象となる Web サイトは、お客さまが管理する Web サイトや訪問先の Web サイトなど自由に指定し

て安全性を確認できます。診断の結果、マルウェア感染の危険性が検出されたら、お客さまにリアルタ

イムに通知する仕組みとなっています。
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2 管理画面へのログイン方法 
以下の URL にアクセスして、「ユーザー名」「パスワード」「画面認証コード（網かけされている文字

列）」を入力後、「ログイン」をクリックします。 

https://panel.webalert.jp/ 
 

※ 画面認証コード（網かけされている文字列）は、ログイン画面を開くごとに異なります。 

 
 

ログインに成功すると、以下の管理画面が表示されます。管理画面で表示される内容は、ご契約プラ

ンによって異なります。 

 



 
 

 5

3 管理画面のログアウト方法 
ログアウトするには、管理画面右上にある「操作」から「ログアウト」をクリックします。 

 
 

 

 
ログアウトに成功すると、以下のログイン画面に戻ります。 
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4 パスワードリマインダーの利用方法 
ログイン用のパスワードを忘れた場合、以下の手順で登録されているメールアドレス宛てにパスワー

ドを再送することができます。 

 
ログイン画面で「パスワードをお忘れですか？」をクリックします。 

 
 

以下の画面が表示されるので、「ユーザー名」「画面認証コード（網かけされている文字列）」を入力後、

「パスワード再発行申込」をクリックすると、ご登録のメールアドレス宛てにパスワードが再送されま

す。 
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5 管理画面の概要 
管理画面にログイン後、トップページではお客さまのアカウントに関する情報を確認できます。トッ

プページは、以下のように４つのセクションに分かれています。なお、表示される情報は、ご契約プラ

ンによって異なります。 

 

 
 

① アカウント情報   契約アカウントのサマリーを表示 

② 表示する期間と WEB サイト選択   ③と④の項目で表示させる期間とサイトを選択 

③ 診断結果の詳細 － 最新の診断結果 定期診断の直近の履歴を表示 

④ 直近の検出状況   最近診断した結果の件数とグラフを表示 

 

④ 

① 

③ ② 
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6 アカウント設定 
アカウント情報の設定および確認は、管理画面から「アカウント設定」をクリックして行います。 

 

          

 
「アカウント設定」をクリックすると、以下のアカウント設定画面が表示されます。 
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6-1 アカウント情報 
アカウント設定画面から「アカウント情報」のタブを開くと、以下のページが表示されます。 

 

 
 

アカウント情報画面では、以下の情報を確認することができます。 

 

・ユーザー名    契約しているログイン名 

・プラン名     契約しているプラン名 

・オンデマンド診断の登録数 当日オンデマンド診断を行った URL 数／最大数 

・Web サイト診断の登録数  定期診断（Web サイト診断）に登録しているサイト数 

・Web サイト診断の最大 URL 数 定期診断（Web サイト診断）の最大 URL 数 

・診断頻度（Web サイト診断） 定期診断（Web サイト診断）を行う頻度 

・有効期限   当サービスを利用できる期間 
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6-2 アカウント詳細 
アカウント設定画面から「アカウント詳細」のタブを開くと、以下のページが表示されます。 

 

 
アカウント詳細画面では、以下の情報を設定することができます。 

 
・氏名 ⇒ ご利用ユーザーの氏名 

・組織 ⇒ ご利用ユーザーの組織 

・役職 ⇒ ご利用ユーザーの役職 

・住所 ⇒ ご利用ユーザーの住所 

・現在のパスワード ⇒ 現在のパスワードを入力します。 

・新規パスワード  ⇒ 新規パスワードを入力します。 

 

※「氏名」は必須入力項目になります。その他の情報は未入力でも、 

情報の登録および変更を行うことができます。 
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6-3 メールアドレス 
診断結果やパスワード再送時の通知先メールアドレスを確認できます。メールアドレスの追加を

クリックすると、新たに他のメールアドレスを追加することができます。 

 

※ 登録可能なメールアドレスの上限数は、ご契約プランによって異なります。 

 

 

 

 

 

 

 
メールアドレスを追加する場合、メールアドレスを入力後、「保存」をクリックします。

メールアドレスの追加をクリックすると、メールアドレス追加用の入力欄が表示されます。 
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アカウント設定画面から追加したメールアドレスは、以下の削除アイコンをクリックすることで

削除できます。ただし、メインとして登録されているメールアドレスは、ここで削除できません。 

 

※メインのメールアドレスは削除できませんが、「アカウント詳細」から編集可能です。 

 
 

 
 
 

 

削除アイコンをクリックすることで、 

追加されたメールアドレスが削除されます。 



 
 

 13

6-4 メール通知 
診断結果を定期的に報告する際の期間を選択できます。 

 

 

メールにて診断結果を通知する期間は、以下の 2 つから選択できます。 

 

【１】日次レポート 

日次で診断結果をまとめた診断レポートをメールにてお送りします。 

毎日 14 時に前日分の診断結果をまとめた診断レポートを自動生成して送信します。 

 

【２】週次レポート 

週次で診断結果をまとめた診断レポートをメールにてお送りします。 

毎週月曜日の 14 時に前週分の診断結果をまとめた診断レポートを自動生成して送信します。 
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6-5 シール 

  

 
シールの有効の有無の確認ができます。 

またシールを表示させる為に必要なスクリプトが表示されております。 
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7 オンデマンド診断 
管理画面上部のメニューから「オンデマンド診断」を選択すると、以下のページが表示されます。オ

ンデマンド診断では、Web サイトのマルウェア感染の危険性の有無の診断と、診断を実行した当日の診

断履歴を確認することができます。 

 

※オンデマンド診断には 1 日に利用できる限度回数があり、ご契約のプランごとに回数が異なります。 

 

 

 

診断対象となる URL を指定して「診断開始」をクリックしてください。 

 
 

「診断開始」をクリックすると、「診断中です。お待ちください」とメッセージが表示されます。診断

が完了するまで、少々お待ちください。 
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診断が完了すると「本日の診断履歴」に診断結果が表示されます。 

 

 
診断した URL に危険性がない場合、以下のように判定のアイコンが緑色で表示されます。 

 

 
診断した URL に接続できなかった場合、以下のように判定のアイコンが青色で表示されます。 
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診断した URL に危険性がある場合、以下のように判定のアイコンが橙色もしくは赤色、青色等で表示

されます。  

 
 

診断した URL については、レポートの詳細から内容を確認できます。 

 
 
 
 

レポートのアイコンをクリック 
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8 定期診断（Web サイト診断） 
8-1 Web サイト診断とは 

定期診断（Web サイト診断）は、あらかじめ設定した時間や頻度に基づき、指定した Web サイト

に対する定期的な診断を実施できます。 

Web サイト診断では診断する階層（最大階層）と、診断するページ数（最大 URL 数）をあらか

じめ設定することになります。設定した最大階層もしくは最大 URL 数に達した場合、診断はその時

点で終了します。ただし、診断開始ポイントで設定したページからリンクを辿れない URL について

は診断することができません。 

 

8-2 Web サイト登録手順 
管理画面上部のメニューから「定期診断」をクリック後「Web サイトの登録」ボタンを選択しま

す。 
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Web サイトの登録画面（ステップ 1/3）が表示されるので、URL を入力して、「次へ」をクリッ

クします。ここで登録した URL を基点として診断を実施するため、Web サイトのメインページ（例：

トップページ）を登録することをお勧めします。 

URL は「http://」または「https://」から入力してください。正しく入力して登録しないと、診断

する際に正しく接続できないので「サーバーに接続できない」となる場合がありますのでご注意く

ださい。 

 

【正】 http://www.example.com 

【誤】 www.example.com 
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Web サイトの登録画面（ステップ 2/3）が表示されるので、診断機能としてチェックを希望され

る項目にチェックがされていれば「次へ」をクリックします。 

不要の項目は、チェックを外す事も可能です。 

※チェックされていない項目は診断が行われませんのでご注意ください。 

プランによってご利用可能な機能が異なります。 
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Web サイトの登録画面（ステップ 3/3）が表示されるので、以下の項目を入力して「設定」をク

リックします。 

 

 

 
 
①最大 URL 数 
Web サイトの診断基点として登録した URL から下る、階層の最大数を設定します。 

※ご契約内容により最大 URL 数は異なります。 
 
②含める外部ドメイン 
WebAlert のデフォルト設定では、メイン URL と同じドメイン内のリンクのみをたどりま

す。外部のドメインを含めたい場合にここに該当の URL を入力します。 
例） 
メイン URL が「http://www.website.com/index.html」で「http://www.otherwebsite.com」

へのリンクを含めたい場合は「http://www.otherwebsite.com」を入力します。 
 
③診断から除外するドメイン 
WEB 診断から除外した URL がある場合は、この欄に入力します。 
 
④診断頻度 
診断の頻度をご選択ください。「設定」ボタンをクリックしますと診断が開始いたします。  

※診断の頻度は、ご利用プランにより異なります 

① 

② 

③

④ 
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Web サイト登録画面で全ての設定が完了すると、定期診断(Web サイト)のページに遷移します。

ここでは設定済みの Web サイトについての設定情報の確認や定期診断履歴の閲覧、設定の再編集な

どが行えます。 

 
 

① 判定 

定期診断（Web サイト診断）の結果が、アイコンで表示されます。 

アイコンをクリックするとレポート詳細が表示されます。  

② グラフ 

定期診断（Web サイト診断）の結果が、視覚的な円グラフで表示されます。 

③ Web サイトの名称と URL 

設定済みの Web サイトに関する設定情報が表示されます。 

④ 頻度 

設定済みの Web サイトの定期診断の頻度が表示されます。 

プルダウンで「6 時間」「9 時間」「12 時間」「24 時間」「2 日間」～「7 日間」のいずれかに設

定を変更することができます。 

※選択できる頻度は、ご契約プランにより異なります。 

⑤ 診断の日時 

前回実行された定期診断（Web サイト診断）の日時が表示されます。 

⑥ 操作 

設定されているサイトに対して、それぞれのアイコンごとに以下の操作を行うことができます。 

 「レポートの閲覧」 

①の判定で表示されているアイコンをクリックした際に表示されるレポート詳細と同じ

画面が表示されます。 

 「設定の編集」 

Web サイトの再設定をします。再設定画面については、後述の「8-3 Web サイト再設定

画面」をご参照ください。 

③ ④ ⑤ 

⑥

⑦

① ② 
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 「この診断設定を削除」 

Web サイトの設定を削除します。 

⑦ 一括操作 

Web サイトが複数設定されている場合、一括で設定の編集や削除を行うことができます。一度

に設定を編集／削除したい場合には、対象のサイトのチェックボックスにチェックを入れてから、

アイコンをクリックしてください。
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8-3 Web サイト再設定画面 
定期診断(Web サイト)のページで「設定の編集」のアイコンをクリックすると、Web サイトの再

設定画面が表示されます。 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

「設定の編集」アイコンをクリックすると

以下の再設定の画面が開きます。 
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Web サイト再設定画面は、以下の項目で構成されています。 

 
① WEB サイト診断の設定編集 

Web サイトの登録で設定した項目を再設定できます。 

② 通知ルール 

  通知する項目を変更できます。また登録している全てのメールアドレスの設定を保存できます。 

③ ホワイトリスト 

診断の際に検知されないよう URL やスクリプトを登録する機能です。 

 

① ② ③ 
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通知する項目にチェックし、「すべての連絡先の設定を保存」をクリックすると登録しているメール

アドレスに通知されるようになります。 

 

 

 
ホワイトリスト登録 URL：診断の際に、検知しない URL を登録します。 

   ホワイトリスト登録スクリプト：診断の際に、検知しないスクリプトを登録します。 
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  登録済みのホワイトリスト URL、スクリプトは、削除ボタンで削除ができます。 
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9 定期診断（URL 診断） 
9-1 URL 診断とは 

定期診断（URL 診断）では、あらかじめ設定した時間や頻度に基づき、指定したページ（URL）

に対する定期的な診断を実施できます。 

 

定期診断（Web サイト診断）との違いは、定期診断（Web サイト診断）では指定した URL から

一定階層内にあるページを辿り診断が行えるのに対して、URL 診断では指定した URL のみを対象

にした診断になります。 

 
※ 設定できる URL 数は、契約プランによって異なります。 

 
9-2 URL 登録手順 

管理画面のメニューから「定期診断」を選択すると以下のページが表示されます。 

 

 
まず診断対象となる URL を登録します。「URL の登録」をクリックしてください。 
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URL の登録画面（ステップ 1/3）が表示されるので、「URL」を「http://」または「https://」か

ら入力して、「次へ」をクリックします。正しく入力して登録しないと、診断する際に正しく接続で

きないので「サーバーに接続できない」となる場合がありますのでご注意ください。 

 

【正】 http://www.example.com 

【誤】 www.example.com 
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URL の登録画面（ステップ 2/3）が表示されるので、診断機能としてチェックを希望される 

項目にチェックがされていれば「次へ」をクリックします。 

不要の項目は、チェックを外す事も可能です。 

※チェックされていない項目は診断が行われませんのでご注意ください。 

プランによってご利用可能な機能が異なります。 

 
 

 

URL の登録画面（ステップ 3/3）が表示されるので、診断の頻度をご指定ください。 

「設定」ボタンをクリックしますと診断が開始いたします。  

※診断の頻度は、ご利用プランにより異なります 
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定期診断（URL 診断）のページに遷移します。ここでは設定済みの URL 診断についての設定情

報の確認や定期診断履歴の閲覧、設定の再編集などが行えます。 

 

 

① 判定 

定期診断の結果が、アイコンで表示されます。アイコンをクリックすると、以下の「レポート詳

細」画面が表示されます。チェックした各項目が確認できます。 

 

 
 

 

 

③ ④ ⑤
⑥ ⑦① 

② 
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② グラフ 

対象の URL の危険度が、円グラフで表示されます。 

③ WEB サイトの名称と URL 

設定済みの URL と名称、診断回数、診断機能等が表示されます。 

④ 診断の頻度 

設定済みの URL の定期診断の頻度が表示されます。 

プルダウンで「6 時間」「9 時間」「12 時間」「24 時間」「2 日間」～「7 日間」のいずれかに設

定を変更することができます。 

※ ご契約プランによって、選択できる内容は異なります。 

⑤ 診断日時 

前回実行された定期診断の日時が表示されます。 

⑥ 操作 

設定されている URL に対して、それぞれのアイコンごとに以下の操作を行うことができます。 

 「診断レポートの閲覧」 
①の判定で表示されているアイコンをクリックした際に表示されるレポート詳細と同じ

画面が表示されます。 

 「設定の編集」 

診断の再設定が行えます。 

 「この診断設定を削除」 

該当の診断設定を削除します。 

⑦ 一括操作 

URL が複数設定されている場合に、一括で設定の編集や設定の削除を行うことができます。 

一度に設定を編集/削除したい場合には、対象の URL のチェックボックスにチェックを入れて

から、アイコンをクリックしてください。 
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9-3 URL 再設定画面 
定期診断（URL 診断）のページで「設定の編集」のアイコンをクリックすると、URL の再設定

画面が表示されます。 

 

 

 

 

 

「設定の編集」アイコンをクリックすると

以下の再設定の画面が開きます。 
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診断設定の編集画面は以下の項目で構成されています。 

 

① WEB サイト診断の設定編集 

URL の登録で設定した項目を再設定できます。 

② 通知ルール 

  通知する項目を変更できます。また登録している全てのメールアドレスの設定を保存できます。 

② ホワイトリスト 

診断の際に検知されないよう URL やスクリプトを登録する機能です。 

 

 

 

① ② ③ 
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通知する項目にチェックし、「すべての連絡先の設定を保存」をクリックすると登録しているメール

アドレスに通知されるようになります。 
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ホワイトリスト登録 URL：診断の際に、検知しない URL を登録します。 

   ホワイトリスト登録スクリプト：診断の際に、検知しないスクリプトを登録します。 

    

  

            

 
  登録済みのホワイトリスト URL、スクリプトは、削除ボタンで削除ができます。
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10 レポート（定期診断） 
管理画面上部のメニューから「定期診断」を選択すると、以下のページが表示されます。レポートで

は、あらかじめ設定した Web サイトや URL の定期診断のレポートを閲覧することができます。 

 

 
① 最大 URL 数：1 

最大 URL 数が 1 は、Web サイト診断の登録です。 

② 最大 URL 数：複数個 

最大 URL 数が複数個は URL 診断の登録です。 

※ご契約内容により最大数は異なります。 

「レポートの閲覧」アイコンをクリックすると

「レポート詳細」の画面が開きます。 

① 
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レポート(定期診断)は以下の項目で構成されています。 

 

① 定期診断(Web サイト・URL 診断) 

全ての Web サイト・URL の定期診断レポートが表示されます。 

② 詳細 

診断されたサイトの状態ごとに詳細なレポートが表示されます。 

 

② ① 
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10-1 定期診断(Web サイト・URL 診断) 
定期診断に表示される内容は、以下のようになります。 

 

 

 

 

 

① 

② 

④ 

⑤ 

③ 



 
 

 40

  

  

  

  
 
 

  
 

⑥ 

⑦ 

⑧ 

⑨ 
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① レポートを表示したい期間を選択します。 

② レポートを表示したい Web サイトを選択します。 

③ 選択した期間の診断結果の概要が表示されます。 

④ 選択した期間に定期診断が行われた回数が、グラフで表示されます。 

⑤ 選択した期間に定期診断にて検知された「暗号化された不正コードやブラックリスト URL」の

数が、グラフで表示されます。 

⑥ 選択した期間に定期診断にて検知された「ブラックリストに登録された URL」の数が、グラフ

で表示されます。 

⑦ 選択した期間に定期診断にて検知された「ウイルス検知された URL」の数が、グラフで表示さ

れます。 

⑧ 選択した期間に定期診断にて検知された「疑わしい URL」の数が、グラフで表示されます。 

⑨ 選択した期間に定期診断にて検知された「新たに検出した有害な痕跡のある URL」の数が、グ

ラフで表示されます。 
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10-2 詳細 
詳細に表示される内容は、以下のようになります。 

 

 
 

① 定期診断で「正常な URL」として検知されたサイトが、表示されます。 

② 定期診断で「暗号化された不正コードやブラックリスト URL」として検知されたサイトが、

表示されます 

③定期診断で「ブラックリストに登録された URL」として検知されたサイトが、表示されます 

④期診断で「ウイルス検知された URL」として検知されたサイトが、表示されます。 

⑤定期診断で「疑わしい URL」として検知されたサイトが、表示されます。 

⑥定期診断で「新たに検出した有害な痕跡のある URL」として検知されたサイトが、表示され

ます。 

⑦定期診断で接続できなかったサイトが、表示されます。 

 

この画面で対象のサイトの欄をクリックすると、サイトの URL ごとの診断結果や、診断にかかっ

た所要時間などの、よりレポート詳細が表示されます。レポート詳細の画面で橙色もしくは赤色で

表示されている URL は「疑わしリンクを含む URL」、「不正コードを含むの URL」になっており、

URL の欄をクリックすると、対象の URL の危険性について詳細が表示されます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

① ② ③ ④ ⑤ ⑥ ⑦ 
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11 レポート（オンデマンド診断） 
管理画面上部のメニューから「オンデマンド診断」を選択すると、以下のページが表示されます。 

 

※ レポート（オンデマンド診断）で閲覧できる定期診断の履歴は、ご契約プランごとに保存期間が異

なります。 
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11-1 オンデマンド診断 
レポート(オンデマンド診断)は、以下の項目で構成されています。   

 

 

① オンデマンド診断の対象 URL を追加できます。 

② 過去に行ったオンデマンド診断の診断履歴表示されます。 

 
 
 
 

① 

② 

「レポートの閲覧」アイコンをクリックすると

「レポート詳細」の画面が開きます。 
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11-2 詳細 
詳細に表示される内容は、以下のようになります。 

 

① 最後にオンデマンド診断が実行された時の判定、診断日時、診断にかかった時間、診断対象の

URL 数が表示されます。 

② 最後にオンデマンド診断が実行された時の「正常な URL」「不正コード」「ブラックリスト登録」

「ウイルス検知」「疑わしい URL」の検知数が表示されます。 

③ オンデマンド診断に登録されているすべての URL が表示されます。 

④ オンデマンド診断で「正常な URL」として検知されたサイトが、表示されます。 

⑤ オンデマンド診断で「不正な URL」として検知されたサイトが、表示されます。 

⑥ オンデマンド診断で「ブラックリストに登録された URL」として検知されたサイトが、表示さ

れます。 

⑦ オンデマンド診断で「ウイルス検知された URL」として検知されたサイトが、表示されます。 

⑧ オンデマンド診断で「疑わしい URL」として検知されたサイトが、表示されます。 

 

 

① ② 

③ ④ ⑤ ⑥ ⑦ ⑧ 
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12 診断レポートメールおよび通知メール 
12-1 メールの種類 

WebAlert には、以下の種類の診断レポートメールおよび通知メールが存在します。 

 

1. 定期診断日次メール（マルウェアの脅威あり／マルウェアの脅威なし） 

2. 定期診断週次メール（マルウェアの脅威あり／マルウェアの脅威なし） 

3. 通知メール（定期診断） 

4. パスワードリマインダー 

 

 
 
 
 

診断の種類 日次（脅威あり） 日次（脅威なし） 週次（脅威あり） 週次（脅威なし） 通知メール

オンデマンド診断 × × × × × 
定期診断 ○ ○ ○ ○ ○ 

 
 

12-2 各メールの概要 
各メールの概要を紹介します。 

 

① 定期診断日次メール（マルウェアの脅威あり／マルウェアの脅威なし） 

 

概要：日次メールを送信する設定の場合、定期診断の日次レポートがメールで送信されます。「マ

ルウェアの脅威あり」と「マルウェアの脅威なし」の 2種類あります。診断結果に応じて、どち

らか一方のメールが必ず送られてきます。 

 

設定場所：オン／オフの設定および通知先登録は、管理画面内の「アカウント設定」で行います。

なお、個別設定はできません。 

 

送信のタイミング：毎日 0 時に前日分の診断レポートの生成を開始いたします。生成が完了次第、

メールで送信されます。場合によっては、時間がかかることもあります。なお、送信のタイミン

グは、変更できません。 

 

 

 

 

② 定期診断週次メール（マルウェアの脅威あり／マルウェアの脅威なし） 

どちらか どちらか 

送信する設定の場合、送られてきます 検知時のみ 
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概要：週次メールを送信する設定の場合、定期診断の週次レポートがメールで送信されます。「マ

ルウェアの脅威あり」と「マルウェアの脅威なし」の 2種類あります。診断結果に応じて、どち

らか一方のメールが必ず送られてきます。 

 

設定場所：オン／オフの設定および通知先登録は、管理画面内の「アカウント設定」で行います。

なお、個別設定はできません。 

 

送信のタイミング：毎週月曜日の 0 時に、前週分（月曜日～日曜日）の診断レポートの生成を開

始いたします。生成が完了次第、メールで送信されます。場合によっては、時間がかかることも

あります。なお、送信のタイミングは、変更できません。 

 

③ 通知メール（定期診断） 

概要：定期診断の実施直後、診断結果に危険性が存在していた場合はリアルタイムでメールが送

られてきます。 

 

設定場所：設定は、各診断詳細画面にて、不正コード、疑わしい URL、ブラックリスト登録、 

ウイルス検知、比較分析、接続不可設定が可能です。 

条件はそれぞれオン／オフが可能となっています。 

送信のタイミング：設定した項目が検知された場合のみ送られてきます。 

 

④ パスワードリマインダー 

概要：ログイン画面の「パスワードをお忘れですか？」から、パスワードを再通知したときに送

られるメールです。登録アドレスのメイン（1 番目）のみに通知されます。 

 


